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BILINCLI TEKNOLOJi KULLANIMI

Teknolojinin hayatin diger bolimlerini sekteye ugratmadan, yasami kolaylastirmak amaciyla
gerektigince kullaniimasina Bilingli Teknoloji kullanimi denir.
IGERIK
Hayati kolaylastirma, sosyallesme araci olarak kullanma, iletisimde kolayliklar saglama, hizli

Bilingli Teknoloji bilgi alisverisi saglama, fatura 6deme, bankacilik islemleri gibi bir cok alanda teknolojinin faydalarini

Kull

Sanm yasamaktayiz. Cesitli online egitimlere katilabilmekte, egitimde faydali olan bir ¢ok igeriklere kolaylik-
Teknoloji Bagmli- |3 ulasabilmekteyiz. Teknolojinin sayilamayacak kadar ¢ok faydasinin yaninda bir cok da zarari var.
higr Nedir? . .. . . .

Gerek ebeveynlerin gerekse ¢ocuklarin, uzun saatler teknolojik aletlerin basinda vakit gegirmeye
Sosyal Medya baslamasi giinimiizde biyik problemlere sebep olmaya baslamistir.
Araclari ve Riskler
Dijital Oyunlar . » »
_ TEKNOLOJI BAGIMLILIGI

Oyun Bagimhilig: G 3 L

Siber Zorbalik

Nodirs Teknolojinin problemli kullanimindan bahsetmek igin kisi-
edair?

nin teknolojik cihazlari asiri ve kontrolsiiz olarak kullaniyor olmasi
ve glnllk rutinlerinin bozulmasina yol agarak islerini aksatiyor

olmasi gerekmektedir. Teknolojiyi asiri, yanhs ve bilingsiz bir sekil-
de kullanan bireylerde ¢ok yonli etkiler gorlir.

. Fiziksel olarak halsizlik, ° Sosyallesmelerinde azalma,
. Beden durusunda bozukluk, o Bagimlilik yapici oyunlarin ve uygulamalarin
i Ellerde uyusma, gozlerde yanma ve batma, beraberinde getirdigi hem psikolojik hem
kas agrilari fiziksel problemler teknoloji bagimliliginin
. . gostergeleridir.
o Obsesif (takintih), depresif, agiri savunmaci,
kaygili Oyle ki kisiler gece uykuya gegmeden dnce telefon-
e larini ellerine almakta “ne olup bittigine soyle bir
o Disuk 6zgliven, yalnizlasma . .
son kez bakayim” diyerek saatlerce ekrana esir ola-
= Sorumluluklarini erteleme bilmekte ve ayni sekilde sabah uyandiklarinda da
o Kisilerin yuiz ylize iletisimlerinin zayiflamasi, ilk is olarak sosyal medya hesaplarini kontrol ede-

bilmektedirler.



SOSYAL MEDYA ARAGLARI VE RISKLER

facebook

Instagnam

& YouTube

QV

d‘T.kTok

Facebook: Kullanicilarin arkadaslariyla iletisim kurmasini ve bilgi
ahsverisi yapmasini amaclayan bir sosyal medya aracidir. Fa-
cebook’ta herhangi bir sayfa veya cesitli sayfalarda paylasilan gon-
deriler begenildiginde begenilen bu sayfalara benzer ozellikte bas-
ka sayfa Onerileri de kullanicilarin karsisina ¢ikariimaktadir. Kisilerin
paylastigl, kendileri hakkinda girdikleri bilgiler de dahil olmak tzere
her tirli veri kayit altinda olmakta ve kisisel 6zellikler de géz 6niin-
de bulundurularak karsilarina benzer sayfalar ¢ikabilmektedir. Bu-
radan da anlasilacag gibi mahremiyet ve glivenligin 6nemi biylk
Onem tasimakta ve her kisinin kendine gore énlemler almasi gerek-
mektedir. Clnka bilgiler kisiler tarafindan silinse ve hesaplarini ka-
patsa dahi veri tabanindan veriler silinmemektedir.

Instagram: Tipki diger uygulamalar gibi kisilerin tanimadigi kisiler-
le iletisim kurabilecegi, fotograflarin ve kisisel bilgilerin paylasilabil-
digi bir mecradir. Diger sosyal medya araclarinda olabilecegi gibi
kisilerin algilarini, davraniglarini etkileyebilecek boyutlara gelmistir.
Kiguk yastaki cocuklar neyi kiminle paylasacaklari konusunda yet-
kin degillerdir ve mahremiyet kavramlari gelismemistir. Kiiglk yas-
taki cocuklar paylastiklari fotograflarin kot niyetli kullanicilar tara-
findan kullanilacagini ve kotu sonuglar dogurabilecegini hesaba
katamayacaklardir.

Youtube gliniimizde oldukga yaygin olarak kullanilan popdler bir
video paylasim uygulamasidir. Oyalanma araci olarak saatlerce ve
kontrolsiiz bir sekilde kullaniimadigi siirece oldukga faydali payla-
sim ve bilgi edinme kaynagi olarak kullanilabilmektedir. Yetiskinler
icin bile dikkat gerektirirken ¢ocuklar icin daha da fazla dikkat edil-
mesi gereken bir alandir. Ebeveynlerin Youtube uygulamasini islev-
sel kullanmalari ve gocuklarini iyi ydnlendirmeleri gerekmektedir.
Bunun en 6nemli sebebi ¢ocugun psikolojik ve bedensel saghgini
korumaktir. Videodan videoya gezinirken birgok uygunsuz igerige,
siddet, mustehcenlik, siber zorbalik ve bir¢cok reklama maruz kali-
nabilmektedir.

TikTok: Kisa miizik videolari olusturmak ve paylasmak i¢in uygula-
mada yer alan populer mizikler kullanilarak kisa videolar ¢ekilebil-
mekte ve sonrasinda paylasilabilen sosyal medya uygulamasidir.
Kullanicilar kendi videolarini olusturmak disinda diger kullanicilari
takip edebilmekte ve onlarin paylasmis olduklari videolari izleyip
yorum yapabilmektedir. Bu 6zelligi itibariyle etkilesimli bir uygula-
madir. TikTok, kifur, siddet, miistehcenlik gibi cocuklar icin olum-
suz ornek olusturacak olumsuz icerikleri barindirmasi sebebiyle
cocuklar icin uygun bir alan degildir. Tiktok platformunda heniiz
hesap olustururken bile isim, soy isim, e-posta, telefon numarasi,
fotograf, konum gibi bilgiler toplanmaktadir.



DIJITAL OYUNLAR

Oyunlarin olumlu ya da olumsuz etkilerini belirleyen te-
mel faktor oyunlarin icerikleridir.

Egitici Dijital Oyunlarin Olumlu Etkileri (Dikkat ve stra-
teji becerilerini gelistirici oyunlar vb.)

. Gorsel-dikkat becerilerini gelistirir.
. Egitsel icerikli oyunlar ders basarisini arttirir.
. Problem ¢6zme becerisi kazandirir.
. Strateji gelistirme, akil ylritme becerilerini gelis-
tirir.
L . Dijital Oyunlarin Olumsuz Etkileri (Siddet, korku, cinsel-
o Karar verme becerilerine katki saglar. . .
lik vb. iceren oyunlar)
o Basari duygusu kazandirir ve 6z gliveni artirir. -
o Suc kavramini algilamakta zorluk yasanabilir.
. Gunliik yasamda ve egitimi sirasinda 6grenilen . .
o Gergek ve sanal olan ayirt edilemeyebilir.
pek cok
Aile ici iletisim azalabilir.
. kavram bilgisayar oyunlariyla pekistirilebilir. * ¢ :
. Basari olumsuz etkilenebilir.
o Dil gelisimi olumsuz etkilenebilir.
o ice kapanma goriilebilir; sosyal aktivitelere ve dis

Oyun Bagimhilig

diinyaya ilgi azalabilir.

e Oyun oynama sliresini kontrol edeme-
me,

® Gunlik yapilacak etkinliklere kars! ilgi
kaybi,

e Yarattigl olumsuz durumlara ragmen
karsi koyulamaz sekilde oyuna devam

etme istegi,

e Oyun oynamadigl zaman yoksunluk
hissetme gibi belirtiler gosteren bir diir-

tii kontrol bozuklugu olarak tanimlan- Dijital Oyunlar ve Ailelere Oneriler
maktadir.

Dijital oyunlarin cocuklarin hayatinda bagimhlik diizeyine
ulasmamasi icin;

o Ebeveynlerin oyun oynayan ¢ocuga siire kisitlamasi
getirerek, oyun siirelerini kontrol altina almalari
oyunlarin bagimhlik yapici etkisini azaltacaktir.

. Oyun esnasinda ¢ocuklara eslik etmek ve ¢ocuklari
yonlendirmek oyundan gelebilecek riskleri azalta-
caktir




SIBER ZORBALIK

Utang verici kaba davraniglar, kifiirli konugmalar ve bagkalarina karsi diismanca g¢evrimigi ileti gonderme; tehdit, taciz ve ne-
gatif yorumlar, izinsiz fotograflarini paylasma, e-posta, web siteleri, sosyal aglar ve mesajlasmalar araciligi ile kasith olarak ger-
ceklestirilen eylemlere Siber Zorbalik denir. Sanal ortamlarda kullanicilarin davranis bicimleri gergcek hayattan farkhdir. Kullani-
cilar bu ortamda sanal kimlikler olusturmakta, duygu, diisiince ve gesitli bilgileri taninma korkusu yasamadan rahatlikla payla-
sabilmektedir. Bunun bir sonucu olarak dedikodular, tehditler ve uygunsuz icerikler internette ¢ok hizl bir sekilde yayilmakta

ve geng nesli hem siber zorba hem de siber magdur yapabilmektedir.

Hangi Eylemler Siber Zorbalik Kapsamina Girer?

Asagida siber zorbalik kapsamina giren davranislar
siralanmistir. Cevrimici ortamlarda kendiniz, bir yakininiz
veya ¢ocugunuz bu durumlara maruz kaliyorsa siber zorba-
likla karsi karsiyasiniz demektir.

e Dedikodu: Kamuoyunda spekilasyon olusturma. Cevri-
migi ortamlarda hakkinizda kasitl ve alenen dedikodu
yapilmasi.

e Dislama: Bir grup arkadastan bir kisiyi ayirma. Ozellikle
okulda baslayan ve siber ortamda devam eden dislan-
ma.

e Taciz: Surekli ve kasith olarak yapilan zarar verici ve ra-
hatsiz edici davranislar.

e Takip: Her an izlenildigini hissetme. internette baslayip,
gercek hayata yansiyan takip ediliyormus hissi.

Trollemek: Kasten ve maksatli olarak yapilan
provokasyon (kiskirtma) ve ortlli hakaret, sabo-
te.

Yorumlar: Yazi, fotograf, video yoluyla yapilan
hakaret ve kifir iceren negatif iletiler. Saygisiz-
lik: iletisimde haddi asmak ve bunu devam ettir-
mek.

Sahte Hesap: Kurban adina sahte hesaplar olus-
turarak ve bu olusturulan sahte hesaplar yoluyla
tehdit ve zorbahgi siirdiirmek.

Kandirma: Bagkalarinin gesitli, gizli bilgilerini

yayinlayarak ve bunlar ¢arpitarak insanlari aldat-
mak, dolandirmak.

Manipiile: Kurbanin kendisi gibi davranmak.

Siber Zorbaliktan Korunmanin ipuglari Nelerdir?

e Her seyden 6nce iletisim araglari ve internet bilingli °
kullaniimahdir.

e Ele geciriimesi ve tahmin edilmesi zor kullanici sifresi
belirlenmelidir. °

e Guvenlik (antiviris vb.) yaziimlari gtincel olmaldir.

e Yz yuze iligkilerdeki etik kurallar sanal ortamda da
ayniyla uygulanmaldir.

e Taninmayan kisilerden gelen mesajlari okumamak,
onaylamamak, paylasmamak ve engellemek guiven-
lik icin elzemdir.

e Web sitelerini gezinirken stpheci olunmali, bilginin
kaynagini arastirilmali ve Kigisel bilgiler her web site
ile paylasiimamalidir.

Kimligi bilinmeyen maillere dikkat edilmeli. Sahte he-
sap olma ihtimalini géz 6nlnde bulundurularak dav-
raniimalidir.

Gercgek hayattaki davranis bigimi sanal ortamda da
korunmali ve siber zorbaligin sug oldugu bilinmelidir.

Kaynak: https://www.guvenliweb.org.tr/



TEKNOLOJi KULLANIMINDA ALINACAK TEDBIRLER

Sosyal Medyayi 13 yasindan kiguk ¢ocuklar kullanmamahdir.
13 yasindan buyik cocuklar ise ebeveynlerinin esliginde kullanmahdir.
Teknolojik aletler ile gocuklar yalniz baslarina ve kontrolsiiz birakilmamalidir.

Ebeveynlerin Teknolojiyi susturucu olarak kullanmamalari, uzun streli kullaniminin gocuklarin fiziksel, duy-
gusal, bilissel ve sosyal gelisimlerine buyuk zararlar verebilecegi unutulmamalidir.

e Cocuklarin uygun olmayan kuflr veya mustehcen igerikler barindiran videolar ile karsilagsmalari ihtimaline
karsi uygulama ebeveyn denetiminde kullaniimaldir.

e Cocuklarin Sosyal Medya hesabi ebeveynleri tarafindan takip edilmeli, yas gruplari i¢in uygun olan hesapla-
ri takip ettiklerinden emin olunmalidir.

e Uygulama Uzerinden konum bilgisi paylasiimamasi adina konum servisleri kapatiimalidir.

e Hesabin gizlilik ayarlarinin yapildigindan emin olunmalidir. Ayarlar => Gizlilik=> Hesap Gizliligi boliminden
“Gizli Hesap” segilerek profil gizliligi aktif hale getirilmelidir.

e Mahremiyet kavrami ve cocuklarin neyi kiminle paylasabilecekleri ebeveynler tarafindan ¢ocuklara etraflica
anlatilmahdir.

e Kullanicilar, sahte Urlin satisi yapan sayfalara karsi dikkatli olmali, glivenirligi teyit edilmeden bu sayfalar-
dan alisveris yapmamalidir.

e Taninmayan kisilerden gelebilecek olan mesajlara dikkat edilmeli, uygunsuz bir icerik barindiriyorsa sosyal
medya hesabinin ilgili sikayet boliminden bildirilmelidir.

e Arama motorlarinda yapilan sorgulamalara karsi, profil bilgileri kapatiimalidir.

e Paylasilan videolara sadece tanidik kisilerin ulasabilmesi, igeriklerin tanidik kisiler tarafindan goérunttlenebil-
mesi, yabanci Kigilerden gelebilecek olan mesaijlar ve yorumlarin engellenebilmesi igin gizlilik ayarlari “6zel”
olarak ayarlanmalidir.

Sonug olarak; Kiiclik yastaki cocuklari sosyal medya araglarinin olasi tehlikelerinden korumak icin ebeveynlerin
cocuklarinin kullandiklari sosyal medya araclari hakkinda bilgi sahibi olmalari ve hesaplarinin kontroliini saglama-
lari gerekmektedir. Genglerin ve cocuklarin internet ortaminda sahsi bilgileri ve 6zel fotograflarini neden paylas-
mamalari gerektigi, paylasmalari halinde nelerle karsilasabilecekleri, kimlerle iletisim kurabilecekleri, takip ettikle-
ri kisilerin ve sayfalarin glivenirliligi konularinda ebeveynlerin cocuklarini bilgilendirmeleri onlarin sosyal medya
kullaniminda yanlis tutum ve davraniglari géstermemeleri adina daha bilingli hareket etmelerini saglayacaktir.



