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SIBER ZORBALIK OCAK 2024

Bir kisi ya da grup tarafindan, kendini kolayca savunamayan birine kars1 araliksiz olarak veya zaman iginde elektronik
iletisim tiirleri kullanilarak yapilan kasitli ve saldirgan hareket olarak tanimlanmaktadir. Bir “siber zorba” bir baska kisi-
ye duygusal zarar vermek i¢in elektronik araglar kullanan kisidir.

BiLISIM SUGLARI
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BILISIM SUCLARI

“Teknoloji kullanarak dijital
ortamda kisi veya kurumlara
maddi veya manevi olarak
zarar vermek"” bilisim sucglan
olarak tanimlanabilir.
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Bilisim Suglarinmin Cezalan
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> Tirk Ceza Kanunu’nda “bilisim suclan” basligr altinda I
duzenlenmis olan bilisim suclarina farkli cezalar

I ongorilmis ve bazi suc tipleri icinse agirlastinc: sebepler I
| eklenmistir. |
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P Bilisim alanminda islenen suclar icin ongoriilen cezalar
» 1 yila kadar hapis ile

» 8 yila kadar hapis cezasi arasinda belirlenmistir.




SIBER ZORBALIK NEDIR?

Bir kisi ya da grup tarafindan, kendini kolayca savunamayan birine kars1 araliksiz olarak veya zaman ig¢in-
de elektronik iletisim tiirleri kullanilarak yapilan kasitli ve saldirgan hareket olarak tanimlanmaktadir. Bir
“siber zorba” bir bagka kisiye duygusal zarar vermek i¢in elektronik araclar kullanan kisidir.

SIBER ZORBALIK!

Siber zorbahgin en sik goriildugii platformlar:

e Facebook, Instagram, Twitter, Snapchat, WhatsApp... gibi popiiler sosyal aglar,
e Dogrudan cihazlar araciligiyla gonderilen kisa mesajlar (SMS), resim veya videolar...

e E-mail saglayicilari, uygulamalar veya sosyal aglarin sundugu anlik mesajlagma 6zellikleri
Sohbet odalar1 ve e-postalar...

SIBER ZORBALIK CESITLERI

1. . : Kurbanin sosyal medya hesaplarinin ele gecirilerek komik gosterilmesi veya saygin-
ligin yitirmesine neden olacak eylemlerin gerceklestirilmesi seklinde aciga cikar. In-
ternette paylasilan bilgileri silmek ve tamamen yok etmek neredeyse imkansiz oldu-
gundan, bu yontem kurbaninin dijital sayginligina kalic1 zararlar verebilir.

2.Bir baskas gibi davranmak: Uretimi daha fazla otomatiklestirmek icin elektronik ve bilisim teknoloji-
lerinin kullanimina dayanmaktadir.

3.Suclama: Suclama yoluyla; biri veya birileri, cocugunuzun dijital sayginligini ve arkadas iliskilerini ze-
delemek i¢in onu kiicilik diistirecek paylasimlar yapabilirler. Genellikle bu saldirilar kisiseldir ve magdurda
ofke yaratir.

4.Trolleme: Trolliigiin ne olduguna artik hepimiz asinayiz ama evet; trolliik de kisinin tizerinde su¢lama ve
cevap vermesi i¢in baski kuruldugunda bir siber zorbalik eylemidir.

5.Hilecilik ve Santaj: Hileciler ¢cocuklarin giivenini kazanarak, onlarin yiiz kizartici bilgilerini ve sirlarini
ogrenirler. Sonra bu siralar1 internet lizerinde herkesin gorebilecegi sekilde paylasirlar. Hileciler bazen elde
ettikleri bilgileri santaj yapmak i¢in de kullanirlar. Bu kisiler cocugunuzun yakin ¢evresinden olabilecegi
gibi, tanimadig biri de olabilir.
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Siber Zorbalik Magduru Cocuklarda

Gorillen Belirtiler

Siber zorbaliga maruz kalan ¢ocuklarda utangachk duygusu veya bilgisayarin, telefonun kullanilmasi-
nin yasaklanacag diisiincesiyle karsilastiklar1 sorunlari ailesinden ve 6gretmenlerinden gizleyebilirler.
Siber zorbalik belirtileri ¢esitlilik gostermekle birlikte, zorbalik magduru ¢ocuk ve genglerde genelde su
belirtiler bag gosterir:

Internet veya mobil cihazlari kullandiktan sonra duy-
gusal olarak 6fkelenmek

r

Dijital yasami hakkinda asir1 korumaci davraniglar

G

Aile liyelerinden, arkadaslar ve genel rutin aktiviteler-
den uzaklasmak

¢

Okul ve grup toplantilarindan uzaklagmak, kaginmak

Ders performansi ve akademik basa-

rinin diigmesi $antaj
Yapmak

Evde siirekli kizgin, 6fkeli ve te-
dirgin davraniglar sergilemek

fee

iftira
Atmak

Ruh halinde, davranislarinda, uyku
ve istah diizeninde siirekli degisim-
er

(G

Siber Zorbalik
lle ilgili Fiiller

Hakaret
Alisilmisin disinda; bilgisayar ve Etmek
telefon gibi cihazlar1 kullanmay1

birakmak ya da uzaklagsmaya ¢alismak

¢

Dalga Yalan
Anlik ileti, mesaj ya da e-posta gel- Gegmek Soylemek

diginde gergin ve aceleci davran-
mak

G

Bilgisayar ve telefon kullanimina
iliskin tartismalardan ka¢inmak

(r
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GCOCUKLARIMIZI SIBER ZORBALIKTAN NASIL KORURUZ?

1. Cocuklarinizla Konusun

Cocuklar siber zorbalik magduru oldugunda aileleri veya
ogretmenleriyle konugma konusunda ¢ekimser tavirlar sergi-
lerler. Olan biteni anlattiklarinda, internet ve teknoloji kulla-
nim ozgilrliikklerinin kisitlanacagini diisiiniirler

Burada is size diistiyor. Cocuklarinizla siber zorbalik hak-
kinda konugmali, bunun yaygin ve herkesin basina gelebile-
cegi bir sey oldugundan bahsetmelisiniz.

2. Guvenligi Saglayin, Ogretin, Takip
Edin

Cocuklariniz1 internet ve teknolojinin faydali kullanimi
hakkinda daima yonlendirin. Onlari, teknolojinin yarar-
lar1 ve zararlar1 hakkinda bilgilendirin. Internetin giiven-
li kullanimina iliskin temellerden bahsedin ve dijital
diinyadaki hareketlerini takip edin.

3. Dig Dunyada da Takipgisi Olun

Cocugunuzun yalnizca online kullanim aligkanliklari-
n1 takip etmekle yetinmeyin; okul ve 6gretmenleriyle
stirekli iletisim halinde olun. Veli toplantilarina kati-
lin ve 6gretmenlerin gézlemlerini sorun.

4. Paylagsimlarini Mercek Altina Alin

Cocugunuzun sosyal medyada yaptig1 paylasimlari takip edin. Bu paylasimlar size ¢ocugunuzun sorunlari
ve i¢ diinyas1 hakkinda fikirler verebilir.

Mesajlarin ve paylagimlarin ardinda baska bir anlam olup olmadigini diisliniin. Cocugunuz istemese bile,
kisisel profilinizle daima ¢ocugunuzla irtibat halinde olun. Arkadas listesinde yer alin ve sadik takipgisi
olun.

Bu ayricaliginizi suistimal etmeyin. Cocugunuz hakkinda yorum ve paylagim yapmayin. Ayni sekilde onun
paylagimlarini da yorumlamayin. Hayalet takip¢i olun ve gériinmez olmanin avantajini kullanin.

6. Teknoloji ve internet Erigsimini Sinirlandirin!

Belirli bir yasa kadar ¢ocuklarin sinirsiz teknoloji ve internet kullaniminin
ontine gegilmelidir.

Dikkat! Cocugunuza teknolojiyi tamamen yasaklamayin: Yalnizca sinir
getirin!



https://www.mentalup.net/blog/teknolojinin-zararlari-ve-yararlari
https://www.mentalup.net/blog/teknolojinin-zararlari-ve-yararlari

Peki, Ya Cocugunuz Siber Zorba ise?

Madalyonun diger yiizline bakmay1 unutmayalim: Cocugunuzun bir siber zorba olabilir! Cocugunun kotii
davraniglarda bulundugu 6grenmek her ebeveyn i¢in iiziiciidiir. Ancak bdyle bir sorun varsa sorundan kag-
mak ve kendiliginden diizelmesini beklemek yerine harekete gecmelisiniz.

ONEMLI: Cocugunuzun ekran
suresini faydali gecgirmesini sag-
lamak i¢in yasina uygun ve pra-
tik fayda sunan uygulamalari
tercih edin.

COCUGUM SIBER ZORBA iSE NE YAPACAGIM?

Cocugunuzun bir siber zorbalik girisimine bulundugunda ¢6ziim i¢in atabileceginiz ilk adim, onunla
samimi bir konusma yapmak olmalidir. Nutuk ¢ekmeyin; basit bir dille, zararsiz gibi goriinen sakalarin
kars1 taraf lizerinde birakabilecegi etkileri agiklayin. Yaptigi eylemlerin neden kétiiciil oldugundan ve tek-
rarlamamas1 gerektiginden bahsedin.

Kafanizda neler oldugunu biliyoruz. Siber zorbalik yapan bir ¢ocugun ilacinin teknoloji kullanimi-
nin sinirlandirilmasi veya tamamen yasaklanmasi gerektigini diisiiniiyorsunuz: Hayir.

Siber zorbalik sadece teknoloji sinirlandirmasina basvurularak asilabilecek bir problem degildir. So-
runun kaynagi 6grenilmeli, cocugunuzun 6gretmenleri ve okul rehberlik servisi ile istisare edilmelidir.

Elbette, cocugunuzu siber zorbaliktan korumak i¢in yapabilecekleriniz sadece yukarida paylastiklari-
mizdan ibaret degil. Her seyden dnemlisi, cocuklarinizin dijital diinyanin faydalarin1 ve zararlarini kavra-
masi i¢in drnek almak isteyecegi davraniglar sergilemelisiniz.

Internet ¢aginda yasadigimiz miiddetge siber zorbaliklarin son bulmayacagi kesin. En azindan siz
kendinize diiseni yaparak onu potansiyel tehlikelerden koruyabilirsiniz.
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RIiLisSiim SUCcLARRID

‘ Kisilerin Huzur ve Siikutunu Bozma (TCK m. 123)

“Sirf huzur ve siikiinunu bozmak maksadiyla bir kimseye 1srarla; telefon edilmesi, giiriiltii yapilmasi ya

da ayni1 maksatla hukuka aykir1 baska bir davranista bulunulmasi halinde, magdu-

run sikayeti tizerine faile ii¢ aydan bir yila kadar hapis cezas1 verilir.”
Sosyal medya iizerinden kisinin siirekli rahatsiz edilmesi, cihazini kullanamaya-

/
cak sekilde bildirime ve mesaja maruz birakilmasi suretiyle kisilerin huzur ve 4 -V i
stikitunu bozma sugunun islenmesi miimkiindiir. g j

‘ Hakaret (TCK m. 125)

“Bir kimseye onur, seref ve sayginligini rencide edebilecek nitelikte somut bir fiil veya
olgu isnat eden veya sovmek suretiyle bir kimsenin onur, seref ve sayginligina saldiran
kisi, i aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir. Magdurun giya-
binda hakaretin cezalandirilabilmesi i¢in fiilin en az {i¢ kisiyle ihtilat ederek islenmesi

Héka ret ) e . e e, . .
Sucu gerekir. Fiilin, magduru muhatap alan sesli, yazili veya goriintiilii bir iletiyle islenmesi

" halinde, yukaridaki fikrada belirtilen cezaya hilkkmolunur.

Hakaret sugunun;

a) Kamu gorevlisine kars1 gorevinden dolayt,

b) Dini, siyasi, sosyal, felsefi inang, diisiince ve kanaatlerini agiklamasindan, degistirmesinden, yaymaya
caligmasindan, mensup oldugu dinin emir ve yasaklarina uygun davranmasindan dolayz,

¢) Kisinin mensup bulundugu dine gére kutsal sayilan degerlerden bahisle, Islenmesi halinde, cezanin alt
sinir1 bir yildan az olamaz.

Hakaretin alenen islenmesi halinde ceza altida biri oraninda artirilir.

> Tehdit (TCK m. 106)

“Bir bagkasini, kendisinin veya yakininin hayatina, viicut veya cinsel dokunulmazligina yonelik bir
saldir1 gerceklestireceginden bahisle tehdit eden kisi, alt1 aydan iki yila kadar hapis cezasi ile cezalandirilir.
Malvarhigi itibariyla biiyiik bir zarara ugratacagindan veya sair bir kotiiliikk edecegin-

den bahisle tehditte ise, magdurun sikayeti lizerine, alt1 aya kadar hapis veya adli pa- ‘
ra cezasina hiikmolunur. g .7/ p
Tehfhdln; P A
a) Silahla, |

b) Kisinin kendisini taninmayacak bir hale koymasi suretiyle, imzasiz mektupla veya /

Ozel isaretlerle,

c¢) Birden fazla kisi tarafindan birlikte, - ‘

d) Var olan veya var sayilan sug orgiitlerinin olusturduklar1 korkutucu giigten yararla- " i

mlarak, Islenmesi halinde, fail hakkinda iki yildan bes yila kadar hapis cezasina hiikmolunur.

Tehdit amaciyla kasten 6ldiirme, kasten yaralama veya malvarligina zarar verme sugcunun islenmesi halin-

de, ayrica bu suglardan dolayi ceza verilir.”

Instagram, Twitter, Youtube ve benzeri sosyal medya hesaplarindan kisilerin tanidig1 veya tanimadig1 kisi-
lere karsi1 tehdit sugu islemesi de yaygin bir sug tipi olarak giinlimiizde goriilmektedir.
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‘ Santaj (TCK m. 107)

“Hakk1 olan veya ylikiimlii oldugu bir seyi yapacagindan veya yapmayacagindan bahisle, bir kimseyi
kanuna aykir1 veya yiikiimlii olmadigi bir seyi yapmaya veya yapmamaya ya da haksiz ¢ikar saglamaya
zorlayan kisi, bir yildan ii¢ yila kadar hapis ve bes bin giine kadar adli para cezasi ile cezalandirilir.
Kendisine veya baskasina yarar saglamak maksadiyla bir kisinin seref veya sayginligina zarar verecek nite-
likteki hususlarin aciklanacagi veya isnat edilecegi tehdidinde bulunulmasi halinde de birinci fikraya gore
cezaya hitkmolunur.”

Santaj sugu, sosyal medya suclar1 arasinda en tehlikeli olanlardan biridir. Zira kisinin hayatini zindan
haline getirebilir. Bu nedenle derhal su¢ duyurusunda bulunulmali ve gerekli hukuki siire¢ baslatilmalidir.

‘ intihara Yonlendirme (TCK m. 84)

“Baskasini intihara azmettiren, tesvik eden, bagkasinin intihar kararini kuvvetlendiren ya da bagkasi-
nin intiharia herhangi bir sekilde yardim eden kisi, iki y1ldan bes yila kadar hapis cezasi ile cezalandirilir.
Intiharin gergeklesmesi durumunda, kisi dort yildan on yila kadar hapis cezas1 ile cezalandirilir.
Bagkalarini intihara alenen tesvik eden kisi, ii¢ yi1ldan sekiz yila kadar hapis cezasi ile cezalandirilir.
Isledigi fiilin anlam ve sonuglarini algilama yetenegi gelismemis olan veya ortadan kaldirilan kisileri inti-
hara sevk edenlerle cebir veya tehdit kullanmak suretiyle kisileri intithara mecbur
edenler, kasten 6ldiirme sugundan sorumlu tutulurlar.”

Bir baskasinin intiharina yol acacak sekilde kisiyi azmettiren ve tesvik eden kisiye ﬂ

ceza verilmesini 6ngdren intihara yonlendirme sucu sosyal medya hesaplar tize-

rinden bir kiginin kendi hesabi {izerinden bir bagkasinin hesabina yazili, sesli, goriintiilii veri gondermesi
suretiyle islenebilecek bir sug tipidir. intihara yonlendirme sugu Instagram, Twitter, Youtube gibi sosyal
medya hesaplar1 lizerinden direkt mesaj gonderme yoluyla islenebilecegi gibi bir kisiyi hedef alan bir pay-
lasim yapilmasi yoluyla da islenebilir.

‘ Cocuklarin Cinsel istismari (TCK m. 103)

“Cocugu cinsel yonden istismar eden kisi, sekiz yildan on bes yila kadar hapis cezasi ile cezalandirilir.
Cinsel istismarin sarkintilik diizeyinde kalmasi halinde {i¢ y1ldan sekiz yila kadar hapis cezasina hiikmolu-
nur. Magdurun on iki yagin1 tamamlamamis olmasi halinde verilecek ceza, istismar durumunda on yildan,
sarkintilik durumunda bes yildan az olamaz. Sarkintilik diizeyinde kalmis sucun failinin ¢ocuk olmasi ha-
linde sorusturma ve kovusturma yapilmasi magdurun, velisinin veya vasisinin sikayetine baglidir. Cinsel
istismar deyiminden;

a) On bes yasini1 tamamlamamis veya tamamlamis olmakla birlikte fiilin hukuki anlam ve sonuglarini algi-
lama yetenegi gelismemis olan ¢ocuklara kars1 gerceklestirilen her tiirlii cinsel davranis,

b) Diger ¢ocuklara kars1 sadece cebir, tehdit, hile veya iradeyi etkileyen bagka bir nedene dayali olarak ger-

ceklestirilen cinsel davranislar, ‘ ' ’
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